UBND TINH QUANG NGAI  CONG HOA XA HOI CHU NGHIA VIET NAM

SO XAY DUNG Poc lap - Ty do - Hanh phic
S6: 1540/Qb-SXD Quadng Ngai, ngay 06 thang 11 nam 2026
QUYET PINH

Ban hanh Phuong 4n ng ciru sir o an toan thong tin, an ninh mang d6i véi
H¢ thong thong tin phuc vu cong tac chi dao, dieu hanh, hoat dong ndi b
cia S& Xay dung tinh Quang Ngai

GIAM POC SO XAY DUNG TINH QUANG NGAI

Can cir Ludt An ninh mang sé 116/2025/0H15 ngay 10/12/2025;

Can cir Nghi dinh s6 85/2016/ND-CP ngay 01 thang 7 nam 2016 cua
Chinh phu vé bao dam an toan hé thong thong tin theo cap do;

Can cu Nghi dinh so”: 333/2026/ND-CP ngay 19 thang 8 nam 2026 cua
Chinh phu quy dinh chi tiét m¢ot so diéu va bién phap thi hanh Ludt An ninh
mang,

Can cir Quyét dinh so 05/2017/0P- ITg ngay 16 thang 3 nam 2017 cua

Thu twong Chinh phu ban hanh quy dinh vé hé thong phuwong dn ing civu khan
cdp bdo dam an toan théng tin mang quoc gia;

Can cir Théng tw s6 20/2017/TT-BTTIT ngay 12 thang 9 nam 2017 cua
Bé truomg Bé Théng tin va Truyén thong quy dinh vé diéu phoi, g civu sw cé
an toan thong tin mang trén toan quoc;

Can cir Quyét dinh s6 1744/QD-UBND ngay 03 thiang 12 nam 2025 cua
Chii tich Uy ban nhén dén tinh Qudng Ngdi ban hanh Phwong dn iing civu sie co
an toan thong tin, an ninh mang tinh Quang Ngai,

Can cir Quyét dinh s6 1051/QD-UBND ngay 28 thing 10 nam 2026 ciia
Uy ban nhdn dan tinh Quang Ngai ban hanh Quy dinh chicc nang, nhiém vu,
quyén han va co cdu té chirc ciia S¢ Xay dung tinh Qudang Ngdi;

Can cu Quyet dinh sé 23 75/0D-CAT-ANM ngay 21/10/2026 cua Cong an
tinh Quang Ngdi vé viéc phé duyét cdp dé an toan hé thong thong tin;

Theo dé nghi ciia Chanh Van phong So.
QUYET PINH:

Piéu 1. Ban hanh Phuong 4n mg ciru sy ¢6 an toan thong tin, an ninh
mang d6i voi Hé théng thong tin phuc vu cong tac chi dao, diéu hanh, hoat dong
ndi bg cua S& Xay dung tinh Quang Ngai (co Phuong an kem theo).

Piéu 2. Cac ndi dung trong Phuong an 13 cin cir dé Trudng cic phong
chuyén mon, nghiép vu So, Thu truéong cac don vi thudc S& chu dong chi dao,
diéu hanh céc hoat dong tmg pho su cb, bao dam an toan thong tin mang; bao
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dam han ché thap nhat thiét hai do sy c6 mat an toan an ninh thong tin giy ra doi
voi1 Hé thong mang ndi bd cua Sé.

Picu 3. Quyét dinh nay c6 hiéu luc ké tir ngay ky.

Piéu 4. Chanh Vin phong S&; Trudng cac phong chuyén mén, nghiép vu
S&; Thu truong cac don vi thugc S va cac don vi ¢ lién quan chiu trach nhiém
thi hanh Quyét dinh nay./.

Noi nhin: KT. GIAM POC
- Nhu Diéu 4; ) GIA o
- Cong an tinh (bao cao);
- Céac phong CM NV So;
- Cac bVTT So;

- Luu: VT, VP

Vo Phién
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UBND TINH QUANG NGAI  CONG HOA XA HQI CHU NGHIA VIET NAM
SO XAY DUNG Poc 1ap - Tw do - Hanh phuc

PHUONG AN
Ung ciru sy ¢6 an toan thong tin, an ninh mang d6i véi Hé thong thong tin
phuc vu cong tac chi dao, diéu hanh, hoat ddng ndi bd
cua S¢ Xay dung tinh Quing Ngai
(Kém theo Quyét dinh s6:7540/0D-SXD ngay 06/11/2026 ciia S6 Xdy dung)

I. Muc dich, yéu cau

1. Chu dong phong ngira, phét hién, tmg phé va khac phuc kip thoi cac sy
cd an toan thong tin, an ninh mang c6 thé xay ra doi v6i hé thong thong tin phuc
vu cong tac chi dao, diéu hanh va hoat dong ndi bo cua S& Xay dung tinh Quang
Ngai.

2. Bao dam tinh bao mat, tinh toan ven va tinh sin sang cua hé thong théng
tin, dir liéu va cac img dung phuc vu hoat dong cua So.

3. Xac dinh trach nhiém, trinh tu xtr Iy va co ché phéi hop giira cac phong,
don vi thudc So trong cong tac ing ciru sy cd; han ché thiét hai, giam thiéu thoi
gian gian doan hoat dong khi xay ra su c6.

4. Bao dam viéc phdi hop véi co quan, don vi chuyén trach vé an toan
thong tin, an ninh mang va cac t6 chure, doanh nghiép c6 lién ‘quan trong qua trinh
phat hién, xtr I, khic phuc va khoi phuc hoat dong ctia hé théng sau su co.

5. Xé4c dinh cac diéu kién, nguon luc can thiét dé to chirc trién khai thuc
hién Phuong an, bdo ddm phu hgp vai tinh hinh thyc t€ va di€u kién cua Sé.

6. Viéc tng ctru su ¢d phai kip thoi, hiéu qua, ding thim quyén va tuan thi
cac quy dinh phép luat hién hanh vé an toan thong tin, an ninh mang.

II. Pham vi va doi twong ap dung

1. Pham vi 4p dung: Hé thong thong tin phuc vu cong tac chi dao, diéu
hanh va hoat dong ndi bo cua S¢ Xay dyng tinh Quang Ngai, bao gom ha tang
mang ndi bo, may chu, may tinh, thiét bi mang, thiét bi dau cudi, phan mém, img
dung, dir li¢u va céc tai nguyén cong ngh¢ thong tin khac thudc pham vi quan 1y
cua So.

2. boi tuong &p dung: Cac phong, don vi thudc S&; cong chuce, vién chuec,
ngudi lao dong duge giao quan 1y, van hanh, khai thac, sir dung hé thdng thong
tin va cac tO chirc, ca nhan c6 lién quan trong qué trinh quéan 1y, van hanh, bao tri,
hd trg k¥ thuat d6i v6i hé thong thong tin ciia So.

3. Cac sy ¢b an toan thong tin, an ninh mang phat sinh trong qua trinh quan
ly, van hanh va s dung hé thong thong tin thuc pham vi ap dung cua Phuong
an, bao gdm su cb lién quan dén phan cing, phan mém, mang may tinh, dit liéu,
tai khoan nguoi dung, ma ddc, truy cap trai phép va cac nguy co khac anh hudng
dén hoat dong binh thudng ctia hé thong.
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III. Co cau lwe lwong wng ciru sw ¢o tai S& Xay dung
1. Co cau lwc lwong @ng ciru sw co.

1.1. bo6i Ung ctru su ¢b an toan thong tin mang ndi bd S¢ Xay duyng tinh
Quang Ngai duogc thanh 1ap tai Quyét dinh s6 631/QD-SXD ngay 18/4/2026 ciia
S¢ Xay dung, 1a Iyc lugng nong cot thyc hién cong tac ung clru sy ¢b an toan
thong tin, an ninh mang dbi voi hé thong thong tin thudc pham vi quan 1y cua
S6.

1.2. Cong chtre, vién chirc, nguoi lao dong thudc cac phong, don vi cua
S& c6 trach nhiém phdi hop phat hién, thong béo su ¢d va thuc hién cac nhiém
vu tmg ctru theo phan cong; kip thoi bao cao khi phat hién dau hiéu mét an toan
thong tin, an ninh mang.

1.3. Céc co quan, don vi chuyén trach vé an toan  thong tin, an ninh mang
va cac to chirc, doanh nghiép c6 lién quan phoi ‘hop, hd tro S& Xay dung trong
qua trinh xur 1y, khiac phuc va khoi phuc hé thong khi xay ra sy c6 theo chirc
ning, nhiém vu va tham quyeén.

2. Hoat ddng ciia lwc lwong ing ciru su cd
2.1. Pdi Ung ciru sw ¢6 ndi bd S Xay dung
- Thyc hién nhiém vu phat hién, xu ly ban dau, ph01 hop tmg ctru va khic

phuc sy ¢b an toan thong tin, an ninh mang ddi véi hé théng thong tin thuéc pham
vi quan ly cua S¢ Xay dung.

- Hoat dong dudi su chi dao cua lanh dao S¢; phéi hop vo1 cac phong, don
vi thudc Sé& va co quan, don vi chuyén trach v€ an toan thong tin, an ninh mang
trong qua trinh tiép nhan, xtr 1y, khac phuc va bdo cao su ¢o.

- Chu d6ng ra soat cac nguy co mat an toan thong tin, 16 hong bao mat trén
hé thong thong tin thudc pham vi quan 1y; kip thoi tham muu, dé xuat bién phap
khic phuc theo hudng din, canh béo cia co quan chic ning.

- C6 trach nhiém:

(1) Tham muu xay dung, ra soat, cdp nhat Phuong 4an umg ctru sy cb an
toan thong tin, an ninh mang dbi véi hé thong thong tin thudc pham vi quan 1y cua
Sé.

(2) Tiép nhan thong tin vé sy cb tir hé théng, nguoi sir dung hoic cic co
quan, don vi ¢6 lién quan.

(3) Danh gia so b tinh hinh, mic d anh huong; t6 chirc xtr 1y ban dau
trién khai cac bién phap can thiét dé han ché thiét hai va ngin ngira sy cb lan
rong.

4 Phéi hop voi cac phong, don vi thudc S¢ va co quan, don vi chuyén
trach vé an toan thong tin, an ninh mang trong qua trinh xu ly, khic phuc va khoi
phuc hoat dong cta hé théng sau sur cd.

(5) Tong hop tinh hinh, dién bién, két qua xtr Iy su ¢6; tham muu 1anh dao
S¢ thue hién bao cao theo quy dinh.
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2.2. Trach nhiém cia cac phong, don vi va ca nhan thugc S&

- Chu dong phat hién, kip thoi théng bao cho Boi Ung ctru sy ¢b noi bo khi
phat hién dau hiéu hodc xay ra su c¢d an toan thong tin, an ninh mang trong qua
trinh quéan 1y, khai thac, str dung hé théng thong tin.

- Phéi hop véi Doi Ung ctru sy ¢d ndi bd trong qua trinh xac minh, xu 1y,
khic phuc su ¢d; cung cap day du thong tin c6 lién quan theo yéu cau.

- Chap hanh huéng dan, yéu cau xir 1y su ¢b cta lanh dao S¢ va Poi Ung
ctru su ¢O nd1 bg; khong tu ¥ thuc hién cac thao tac c6 thé lam mat dir li¢u, &nh
huong dén viéc xac dinh nguyén nhan va xtr 1y su co.

- Thuc hién céac bién phap bao dam an toan thong tin, an ninh mang theo
quy dinh va huéng dan cua S&; chiu trach nhi€ém vé viéc quan 1y, st dung tai
khodan, thiét bi va dir liéu duoc giao.

IV. QUY TRINH UNG CUU SU CO

1. Phat hién, tiép nhin va bao cdo

1.1. Khi phat hién dau hiéu bat thuong hoac su ¢ an toan thong tin, an
ninh mang doi véi hé thong thong tin thudc pham vi quan 1y cia S& Xay dung,
cong chirc, vién chirc, ngudi lao dong phai kip thdi thong bao cho Doi Ung ciru
su cO ndi b hodc ca nhan duoc giao quan ly, van hanh hé thong dé ti€p nhan,
kiém tra va xur ly ban dau.

1.2. Boi Ung ctru sy ¢b nodi bd ¢o trach nhiém tiép nhan thong tin, _ghi nhén
thoi diém phat hién, hién trang, dau hiéu va pham vi anh huong cua su cb; to chic
kiém tra, danh gia so bo, trién khai bién phap xur Iy ban dau va bao cao lanh dao
S& theo quy dinh. Truong hop ti€p nhan thong tin tir cong chirc, vién chirc, nguoi
lao dong hodc don vi li€n quan, phai xac nhan viéc ti€p nhan thong tin dé phoi
hop xu 1y.

1.3. P6i voi su ¢d nghiém trong hodc c¢6 nguy co anh huong dén an toan
thong tin, an ninh mang, D6i Ung clru sy ¢6 ndi bod kip thoi tham muu 1anh dao
S& bao cdo co quan chuyén trach vé an toan thong tin, an ninh mang va co quan
di€u phdi g cuu sy co theo quy dinh; bao dam thoi han bao cdo khong qua 24
gi0 ke tir thot diém phét hién hodc ti€p nhéan thong tin vé su ¢6 do1 véi trudong hop
thudc dién phai bao cao.

Noi dung bao cdo gdom:

+ Tén, dia chi don vi, ca nhan van hanh hé théng thong tin;

+ Co quan chii quan hé thong thong tin;

+ Hé théng thong tin bi sy cd;

+ Thoi diém phat hién sy cb;

+ Pau mdi lién lac vé su ¢d cta don vi, ca nhan van hanh hé théng bi su cd;

+ Pon vi cung cip dich vu ha tang cong nghé thong tin, vién thong;
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+ Céc to chirc, doanh nghiép dang hd tro tmg ctru, xu 1y;

+ MO ta vé su cd theo cac thong tin (loai su cd, hién tuong, danh gia so bo
muc d§ nguy hai, muc do lay lan, tdc dong ctia sy c6 dén hoat dong binh thuong
cua to churce);

+ Cac bién phéap da trién khai hodc du kién trién khai dé xir Iy khic phuc
Su co;

+ Két qua xur Iy sy co tinh dén thoi diém béo cao;
+ Kién nghi d€ xuat hudng tng ctru xtr Iy su c6 (n€u o).

1.4. boi Ung ctru su ¢b nodi bd ¢6 trach nhiém theo doi, cap nhat dién bién
va két qua xtr Iy su cd; phdi hop véi cac phong, don vi thude S va co quan, don
vi lién quan trong qué trinh Gng ctru. Trudng hop su ¢b nghiém trong hodc vuot
qué kha nang xtr 1y, kip thoi bao cdo 1anh dao So dé chi dao va dé nghi hd tro theo
quy dinh.

1.5. Trong qua trinh xur Iy su cd, cac phong, don vi va ca nhén lién quan co
trach nhiém phdi hop, cung cap thong tin va thue hién cac yéu cau Can thiét dé
phuc vu cong tac ung cuu; khong tu y cung cap thong tin Ve su ¢d cho to chirc, ca
nhan khong c6 trach nhiém khi chua dugc cap c6 tham quyén cho phép.

- Pon vi chu tri: D61 Ung ctru sy ¢d ndi bd S Xay dung.

- Pon vi phdi hop: Cac phong, don vi thudc S&; co quan, don vi chuyén
trach v€ an toan thong tin, an ninh mang va to6 chirc, doanh nghiép cung cap dich
vu cong nghé thong tin c6 li€én quan (néu co).

2. Ung pho su c6 ban déu

Do6i Ung ciru su ¢b ndi bo So Xay dyng chu tri, phbi hop voi ca nhan, don
vi dugc giao quan ly, van hanh h¢ thdng théng tin va cac to chuc, doanh nghiép
cung cap dich vu cong nghé thong tin c6 lién quan (néu co) tién hanh kiém tra,
phén tich, xac minh, danh gia sy cd; xac dinh nguyén nhan, ‘pham vi anh huong
va trién khai cac bién phap xir Iy ban dau phu hop vdi tinh chét, mutc do su cb.

Viéc g pho su ¢ duoc thuc hién theo Phuong an da duoc S& phé duyét
va cac quy dinh hi¢n hanh, tap trung vao cac ndi dung sau:

- Xac dinh nguyén nhan, ngudn gbc va mirc 46 anh hudng cua su cd, tap
trung vao cac tinh hudng thuong gap nhu:

+ Hé thdng thong tin bi tAn cong, truy cdp trai phép, chiém quyen diéu
khién, cai dit ma doc, thay ddi giao dién hoic pha hoai dir liéu, phan mém;

+ Tai khoan nguo1 dung, tai khoan quan tri bi 19, mét hodc bi chiém quyén
st dung;

+ Thong tin, dir li¢u thudc pham vi quan 1y cua So, trong d6 c6 thong tin ca
nhan, tai liéu ndi bg, tai li€u bi mat nha nudce bi 16, mat hodc bi truy cap trai phép;

+ Hé théng thong tin, may chu, thiét bi mang, may tinh va cac thiét bi cong
nghé thong tin hoat dong bat thuong, bi gian doan hoac khong thé truy cap;
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+ Su ¢b do 16i phﬁn cung, phﬁn mém, ha tﬁng ky thuat, nguén dién, duong
truyén Internet hodc 101 trong qua trinh quan 1y, van hanh, st dung h¢ thong;

+ Sy ¢6 do thién tai, héa hoan va cic nguyén nhan khac anh huéng dén
hoat dong binh thuong cuia h¢ thong thong tin.

- Thyc hién cac bién phap ngan chan, c6 lap su 06 Ngét két ndi thiét bi,
may tinh hozc hé théng bi nhiém ma doc, bi tin cong khi can thlet khoa tai khoan
¢ dau hiéu bi xam nhap; chdn cac dia chi IP, két ndi hodc ngudn truy cap nghi
ngd doc hai dé han ché sy ¢6 14y lan, phét sinh thiét hai.

- Bao v¢ dir liéu va duy tri hoat dong cua h¢ thong: Thyc hién sao luu, bao
toan dir liéu va thong tin lién quan dén sy cb; truong hop can thiét, trlen khai khoi
phuc hé thdng tir ban sao luu an toan hodc chuyén sang thiét bi, ha ting du phong
(néu co).

- Pé nghi hd tro xir Iy su cd: Trudng hop su c¢b nghiém trong, co dau hiéu
tan cong c6 chu dich hodc vuot qua kha ning xtr Iy ctia Doi Ung ctru su ¢b nodi
by, tham muu lanh dao S¢ bao cao, dé nghi co quan chuyén trach vé an toan
thong tin, an ninh mang va céc to chure, doanh nghiép c6 chuyén mon hd tro kiém
tra, diéu tra, xir 1y va khic phuc su cd.

- Tang cuong giam sat hé thong Theo doi tinh trang hoat dong cua hé
thdng trong subt qua trinh xu ly; klem tra, danh gia hiéu qua cac bién phap ngan
chin, kip thoi phat hién cac dau hiéu tin céng hodc nguy co mat an toan thong tin
phét sinh.

- Pon vi chu tri: Do1 Ung ctru sy ¢d ndi bd S Xay dung.

- Pon vi phéi hop: Cac phong, don vi thudc So va t chirc, doanh nghiép
cung cap dich vu cong nghé thong tin co6 lién quan (néu co).

3. Phén tich tinh chit va danh gia mirc d khi xay ra sy o

Sau khi thue hién cac bién phap tng pho ban dau, Péi Ung ctru sy ¢b ndi
bd So Xay dung phdi hop véi cac ca nhan, don vi c¢6 lién quan tién hanh phan
tich, xdc minh nguyén nhan, danh gia pham vi anh huong va phan loai mirc do
nghiém trong ctia su c¢6 dé xac dinh bién phap xir 1y pht hop, cu thé nhu sau:

Mic 1: Su cd it nghiém trong. Pham vi anh hudng cuc bo, khong anh
hudng dang ké dén hoat dong cua hé théng thong tin; chua co dau hiéu 10, mat dir
lidu hodc truy cap trai phép. Poi Ung ciru sy ¢d ndi bd chu dong kiém tra, xtr ly
va khic phuc theo quy trinh, phuong an dé duoc phé duyét; ghi nhan dién bién,
bién phap va két qua xtr 1y su cd.

Mikc 2: Su cd nghiém trong trung binh. Sy cd gy gian doan mot phﬁn hoat
dong cua hé théng thong tin, c6 ddu hiéu truy cap trai phép, nguy co 19, mat dir
liéu hodc pham vi anh huong chua duge xac dinh day du. Doi Ung ctru sy ¢ noi
bd to chirc khoanh vung, trién khai bién phap ngan chan, khéc phuc; dong thot
béo cdo lanh dao S& va dé nghi co quan, don vi chuyén trach vé an toan thong tin,
an ninh mang hd trg khi can thiét.
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Mike 3: Su cb nghiém trong. Su ¢d gy gian doan hoat dong cua hé théng
thong tin, c6 dau hiéu bi tan cong c6 chu dich, chiém quyén quan tri, pha hoai hé
théng, 16, mat dir liéu quan trong hodc tai li€u bi mat nha nudc; pham vi anh
hudng 16n hodc vuot qua kha ning xtr Iy cua Poi Ung ciru su ¢d ndi bo. Poi Ung
ctru sy ¢b ndi bo phai kip thoi béo cao lanh dao S¢ dé chi dao, dong thoi dé nghi
co quan chuyén trach vé an toan thong tin, an ninh mang va céac té chic, doanh
nghiép c6 chuyén mon phdi hop diéu tra, xtr Iy, khic phuc va khoi phuc hoat dong
ctia hé thdng.

Viéc danh gid, phan loai mirc d6 su c¢b phai can ct vao tinh chat, muc do
anh huong thyc té, pham vi tac dong va kha nang xur ly ctua Doi Ung ctru su ¢b
noi bo; truong hop can thiét, thuc hién danh gia lai trong qua trinh tng ctru dé kip
thoi diéu chinh bién phap xur 1y.

4. Thu thap dir liéu, diéu tra nguyén nhan su c6

- Poi Ung ctru sur ¢d ndi bd S¢ XAy dung ch tri, phoi hgp véi cac phong,
don vi thudc S¢ va t6 chire, doanh nghiép c6 lién quan (néu c6) thuc hién thu thap
thong tin, dit liéu, nhat ky hé thong va céc tai liéu lién quan dén sy cd; bao toan

hién trang h¢ thong, dir liéu phuc vu viéc xac minh, phan tich va diéu tra nguyén
nhan su c0.

- Cac phong, don vi va ca nhan c6 lién quan c6 trach nhiém phéi hop, cung
cap day du thong tin, dir liéu theo yéu cau cua Doi Ung ciru sur ¢b ndi bo; khong
tir y x0a, stra d6i hodc lam thay ddi dir liéu, nhat ky va cac thong tin co lién quan
dén su cb.

- Trén co s¢ thong tin, dir liéu thu thap dugc, Doi Ung ctru sy ¢d ndi bod
tién hanh phan tich, xac dinh nguyén nhéan, phuong thirc va nguén gbc phat sinh
su ¢b; danh gia cac 16 hong, dlem yéu trong hé thong dé dé xuat bién phap khac
phuc triét dé, phong ngira sy ¢b tai dién.

- Truong hop su ¢d phic tap, vuot qua kha ning chuyén mon, Doi Ung clru
su ¢d ndi bd tham muu lanh dao So dé nghi co quan chuyén trach vé an toan
thong tin, an ninh mang hoac t6 chirc, doanh nghiép c¢6 chuyén moén hd tro thu
thap, phan tich di liéu va xac dinh nguyén nhan su co.

5. Xir 1y sw ¢d, g& bo va khic phuc

Muc tiéu cua giai doan nay 1a loai bo nguyén nhan gay ra su ¢, khic phuc
cac 10 hong, diém yéu va khoi phuc hoat dong binh thuong, bdo dam an toan cho
hé thong thong tin thudc pham vi quan ly cua S& Xay dung.

- Poi Ung ctru sur ¢b noi bo So Xay dung chu tri, phéi hop véi cac phong,
don vi va ca nhan co lién quan trién khai cac bién phap xir ly, khic phuc su cb
phu hop, bao gom: ra quét, phat hién va g& bo ma ddc, phan mém ddc hai; ¢o lap
thiét bi bi anh huong; khac phuc 16 hong bao mat; thay d01 mat khau, thu hoi tai
khoan bi xdm nhap; ra soat, diéu chinh quyen truy cap; cau hinh lai cac thiét bi, hé
thong bao mat va cap nhat phdn mém can thiét.

- bbi voi hé thong, dr li¢u b1 anh huong, thuc hién khoi phuc tir cac ban
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sao luu an toan, bao dam tinh toan ven cua dir li€u trudc khi dua vao su dung.
Trudce khi khoi phuc hoat dong chinh thure, phai kiém tra, danh gia tinh trang an
toan cua hé thong, bado dam cac nguyén nhan gay ra su c6 da duoc khac phuc.

- Truong hop su cd vuot qué kha nang xur ly, Doi Ung ctru su ¢b ndi bod
tham muu 13nh dao S& dé nghi co quan chuyén trach vé an toan thong tin, an ninh
mang hoic t6 chirc, doanh nghiép c6 chuyén mon hd tro trién khai cac bién phap
k¥ thuat dé xtr 1y, khac phuc va khéi phuc hé théng.

- Sau khi khic phuc su cd, Doi Ung ctru sy ¢d nodi bo phéi hop v6i1 céd nhan,
don vi quan 1y, van hanh hé thdng kiém tra hoat dong, ting cuong giam sat dé kip
thoi phat hién nguy co tai dién; dong thoi dé xuét cac giai phap nang cao ning luc
bao dam an toan thong tin, an ninh mang d6i v6i hé thong thong tin cia Sé.

6. Kiém tra, danh gia hé thong thong tin sau khic phuc sw co

Po6i Ung ciru su ¢6 ndi bd So Xay dyng chu tri, phéi hop véi ca nhan, don
vi dugc giao quan 1y, van hanh hé thong va cac to chirc, doanh nghiép co lién
quan (neu c6) thuc hién kiém tra, danh gia tinh trang hoat dong va mirc d6 an toan
ctia hé thong thong tin sau khi khac phuc sy c6; kiém tra tinh toan ven cua dir liéu,
hiéu quéa cua cic bién phap bao mat va phong, chéng ma doc trudc khi dua hé
thdng trd lai hoat dong binh thuong.

Truong hop hé thong chua hoat dong 0 on dinh hoac van con d4u hiéu mat an
toan théng tin, Poi Ung clru sy ¢d noi bo tiép tuc phdi hop xac minh nguyeén
nhan, danh gia pham vi anh huéng va trién khai cac bién phéap xur 1y, khic phuc
can thiét cho dén khi hé théng hoat dong 6n dinh, bao dam an toan.

7. Bo cao tong két, danh gia va rit kinh nghiém

Sau khi su cé duge xtr 1y va hé théng thong tin hoat dong 6n dinh tro lai,
Po6i Ung ciru su ¢d nodi bd S Xay dung co trach nhiém tong hop, tham muu lanh
dao S bao cao két qua xtr Iy sy ¢b theo quy dinh hoic khi c6 yéu cau ctia co quan
c¢6 tham quyén.

No6i dung bao céo can néu rd: thoi gian, dién bién su cb; nguyén nhan,
pham vi va mtrc do anh hudng; cac bién phap da trién khai; két qua xir 1y, khac
phuc; thiét hai (néu c6) va dé xuat, khuyén nghi phong ngira.

Do6i Ung ctru su ¢b ndi bd phdi hop voi cac phong, don vi ¢6 lién quan té
chuce danh gia, rat kinh nghiém trong cong tac quan ly, van hanh va xu ly sy cd;
dé xuét cac giai phap khéc phuc han ché, phong ngira su ¢d twong tu, ra soat, cip
nhat Phuong an tng clru sy c6 va cac bién phap bdo ddm an toan thong tin, an
ninh mang cua Sé.

Céc thong tin, tai liéu va ho so lién quan dén su cb phai duoc tong hop, luu
tr&,déy du theo quy dinh dé phuc vu cong tac quan 1y, theo ddi, kiém tra khi can
thiét.




		2026-11-05T09:47:04+0700


		2026-11-06T07:59:19+0700


		2026-11-06T07:59:19+0700


		2026-11-06T07:59:19+0700


		2026-11-06T07:59:19+0700


		2026-11-06T07:59:19+0700




