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KE HOACH

Trién khai thuc hién cong tic bio dam an ninh mang, an ninh dir liéu
Quy IV nam 2026 tai S& Xay dung

Theo Ké& hoach s6 8881/KH-TANM ngay 03/11/2026 ctua T6 Cong tac vé
An ninh mang Ban Chi dao 57 tinh Quang Ngai vé hoat dong cua T6 Cong tac
vé An ninh mang Ban Chi dao 57 tinh Quy IV/2026, S¢ Xay dung ban hanh Ké
hoach trién khai thyc hién nhu sau:

I. MUC PiCH, YEU CAU
1. Muc dich

-T6 chuc trién khai thuc hién nghiém tac, hiéu qua cac nhiém vu vé bao
dam an ninh mang, an ninh dit li¢u theo chi dao ciia Ban Chi dao 57 tinh; nang
cao trach nhi¢m cua cong chuc, vién chuc, nguoi lao dong trong cong tac bao
dam an toan thong tin mang tai co quan, don vi.

- Chui dong ra soat, danh gia va trién khai cac bién phap bao dam an ninh
mang, an toan thong tin dbi vé6i hé théng thong tin, co s& dit li€u, ha tﬁng cong
nghé thong tin thudc pham vi quan 1y, sir dung ciia So; phong ngira nguy co mat
an toan thong tin, 10 lot dir liéu va bi mat nha nudec.

- Nang cao nhan thuc, k§ ning str dung cac hé thong thong tin, nen tang sb
an toan; bao dam hoat dong ung dung cong nghé thong tin, chuyén d6i sé ctua S&
dugc thyc hién an toan, lién tuc va dung quy dinh.

2. Yéu cau

- Viéc trién khai phai bam sat chtrc nang, nhi¢m vy, quyén han cua S¢& Xay
dung; tap trung vao cac hé thong thong tin, co s& dir li¢u, thi€t bi va hoat dong
ung dung cong ngh¢ thong tin thudoc pham vi quan 1y, st dung ctia S¢é.

- Xac dinh rd trdch nhi€ém cua Van phong S, cidc phong chuyén mon,
nghiép vu va cac don vi truc thudc trong quan 1y, khai thac, str dung, bao vé hé
thong thong tin va dir li¢u dugc giao.

- Thyc hién phuong cham chu dong phong ngtra, phat hién va xur ly kip
tho1 nguy co mat an toan thong tin; két hop gitra bién phap quan 1y, k¥ thuat va
nang cao y thic trach nhiém ctia nguoi s dung.

- Bao dam nguyén tac rd nguoi, rd viéc, rd trach nhiém, rd tién d6 va ro két
qua thuc hién; kip thoi bao céo, phoi hop xur Iy nhitng van dé vuot tham quyén.



II. NOI DUNG NHIEM VU

1. Tang cwong cong tac lanh dao, chi dao va trach nhiém trong bao
dam an ninh mang

- Quan triét, trién khai cac noi dung cua K& hoach hoat dong cua T Cong
tac vé An ninh mang Ban Chi dao 57 tinh Quy IV/2026 dén cong chic, vién
chtrc, ngudi lao dong thudc S&; nang cao trach nhiém cua nguoi dung dau cac
phong, don vi trong cong tac bdo ddm an ninh mang, an toan thong tin va bao vé
di ligu.

- Ra soat, xac dinh 10 trach nhi¢m cua cac phong, don vi va ca nhan duogc
giao quan 1y, van hanh, khai thac hé thong thong tin, co s dir liéu; phan cong
dau moi phu trach cong tac an toan thong tin tai co quan S& va cac don vi truc
thudc.

- Tang cuong kiém tra viéc chap hanh cac quy dinh Ve quan ly, sir dung
thiét bi cong nghé thong tin, tai khoan truy cap, phan mém va cac hé thong
thong tin trong qua trinh thyc hién nhiém vu.

2. Ra soat, bao dam an toan hé thong thong tin, ha ting cong nghé
thong tin

- Ra soat tong thé hién trang ha tang cong nghé thong tin tai co quan So,
gém hé thong mang LAN, mang truyén sb lidu chuyén dung, duong truyén
Internet, may chil, may tinh, thiét bi mang, thiét bj bao mat va cac thiét bi cong
nghé thong tin khéc; kip thoi phat hién, khic phuc nhiing ton tai, nguy co giy
mat an toan thong tin.

- Kiém tra, ra soat viéc quan ly, van hanh h¢ théng tuong lura, phﬁn mém
phong, chdng mi doc, phan mém bao vé thiét bi dau cudi; bao dam cac thiét bi
duogc cap nhat ban va bao mat, co so dir li€u nhan dién ma doc va cac phién ban
phan mém theo quy dinh.

- Ra soat tai khoan nguoi dung, tai khoan quan tri va quyén truy cip cac h¢
thong thong tin; thuc hién cip, diéu chinh, thu hoi tai khoan va phan quyén phu
hop v&i chitc nang, nhiém vu cta tung ca nhan; khong sir dung chung tai khoan,
khong chia sé thong tin xac thuc truy cap.

- Kiém tra viéc thuc hién sao luu dir liéu, bao dam kha nang phuc hi dix
ligu khi xay ra sy c0; quan ly chat ch€ cac thiét bi luu trit, thiét bi ngoai vi va
viéc két ndi cac thié€t bi vao hé thong mang noi bg.

- Tiép tuc thuc hién cac quy dinh vé bao dam an toan hé thong thong tin
theo cap do doi voi hé thong thong tin thuoc pham vi quan 1y cia S&; ra soat,
duy tri cac bién phap bao vé phu hop vaéi cap dd an toan thong tin da dugc phé
duyét.

- Pbi voi cac hé thong thong tin, nén tang sb va co so dit liéu do co quan
cép trén hodac don vi khac quan ly, van hanh, S¢ thuc hién ding trach nhi¢m
trong pham vi dugc phan quyén sir dung; quan 1y chit ché tai khoan, thiét bi va
dir liéu truy cap, dong thoi phdi hop véi co quan quéan 1y hé théng khi phat sinh



van dé v€ an toan thong tin.
3. Bao diam an ninh dir li€u, bao v€ dir li€u ca nhan va bi mat nha nwée

- Ra soat viéc quan 1y, khai thac, st dung, luu trit va chia sé dir liéu trong
qua trinh thuc hién nhiém vy chuyén mon; chi trong cac co s¢ dit liéu thudc linh
vuc xay dung, giao thong van tai, nha & va thi truong bat dong san, quy hoach
xay dung, ha téng k¥ thuét do thi va cac dit liéu khac thudoc pham vi quan 1y cua
So.

- Kiém soat viéc thu thap, xt 1y, luu trit, cung cdp va chia sé dir liéu ca
nhan trong cac hoat dong thudc pham vi quan ly cia So; bdo dam dung muc
dich, ding thAm quyén, ding dbi twong va tuin thu quy dinh vé bao vé dit liéu
ca nhan.

- Thyc hién nghiém cac quy dinh vé bao vé bi mat nha nudc trong qué trinh
soan thao, luu trit, trao doi va khai thac thong tin, tai li€u; khong st dung hé
thdng, thiét bi, phin mém hoic nén tang khong dap tmg yéu ciu bao mat dé xir
Iy, Iuu trit, trao doi tai liéu bi mat nha nudc.

- Tang cuong quan ly viée str dung thu dién tir cong vu, phan mém quan 1y
van ban va dleu hanh, cic nén tang trao d6i thong tin va thiét bi luu trir; khong
tu v cung cap, phat tan dir 1i€u, tai liéu nd1 bo ctia co quan khi chua duge phép.

- Ra soat, chan chinh viéc quan 1y, khai thac dit liéu va quyén truy cap cua
cac cd nhan dugc giao nhiém vy; kip thoi thu hoi quyén truy cép khi thay doi vi
tri cong tac hodc khong con nhiém vu lién quan.

4. Bio diam an ninh mang trong Gng dung cong nghé thong tin va
chuyén doi so

- Trong qua trinh dé xuat, xay dung, ning cap, dau tu, thué dich vu va dua
vao khai thac cac hé théng thong tin, co s& dir liéu thudéc pham vi quan 1y cia
S&, phai quan tdm yéu cau bao dam an ninh mang, an toan thong tin ngay tir
khau dé xuat, thiét ké, trién khai va van hanh; thuc hién cac quy dinh vé bao
dam an toan hé thong thong tin theo cip do trudc khi dua vao khai thac, sir
dung.

- Ra so4t cac nhiém vu, du an tng dung cong nghé thong tin, chuyén doi sb
do S& chu tri tham muu hodc t6 chie thuc hién; bao dam nodi dung, giai phap va
kinh phi cho cong tac an toan thong tin dugc xem xét, bd tri theo quy dinh va
huéng dan cua co quan c6 thAm quyén.

- Tang cuong kiém soat viée str dung cac phan mém, ing dung, nén tang sb
va cong cu tri tué¢ nhan tao (Al) trong hoat dong chuyén mon; khong dua thong
tin, dir liéu ca nhan, tai liéu ndi bd hodc bi mat nha nudce 1én cac nén tang, ung
dung khi chua dugc phép hodc chua bao dam yéu cu an toan, bao mat.

- Ddi véi cac hé théng thong tin, co s& dit liéu do S& quan 1y, van hanh, chu
dong ra soat cac yéu cau bao mat trong qua trinh khai thac, st dung; kip thoi dé
xuat bién phap khic phuc hodc bao cao cap co tham quyén dbi vdi cac nodi dung
vuot kha nang xur ly cua So.
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5. Nang cao nhan thire, ky ndng bio dim an toan thong tin mang

- T6 chtic pho bién, tuyén truyén cdc quy dinh, hudéng dan v€ an ninh
mang, an toan thong tin, bdo v€ dir liéu ca nhan va bdo vé bi mat nha nudc dén
cong chtre, vién chuce, nguoi lao dong thude S6.

- Quan triét viéc chip hanh cac quy dinh vé sir dung may tinh, thlet bi cong
ngh¢ thong tin; khong truy cap duong dan, tap tin khong 1o nguon gbc; khong
cai dit phan mém khong dugc phép; khong cung cap mat khau, ma xac thyuc va
thong tin tai khoan cho ngudi khéc.

- Yéu cau nguoi st dung khéa man hinh may tinh khi roi khoi vi tri lam
viéc va tat may tinh khi két thic gio lam viéc, trir cac thiét bi dugc giao van
hanh lién tuc, phuc vu nhiém vu k¥ thuat hodc sao luu dir li€u theo yéu cau.

- Khuyén khich cong chirc, vién chirc, ngudi lao dong chii dong cap nhat
kién thuc, k¥ ndng nhan dién, phong ngtra cac hinh thirc tan cong mang, Itra dao
truc tuyén va cac nguy co mat an toan thong tin trong qua trinh st dung Internet,
thu dién tr va cac nén tang so.

6. Chi dong phong ngira, phat hién va phdi hop xir Iy sw ¢6 an ninh
mang

- Thuong xuyén theo déi tinh trang hoat dong cua hé théng thong tin, thiét
bi cong nghé thong tin; kip thoi phat hién cac dau hiéu bat thuong, nguy co bi
tan cong mang, 1ay nhiém ma doc, truy cap trai phép hodc mét an toan dir lidu.

- Bbi véi hé thong thong tin tai co quan S¢, Van phong So 1a dau mdi tiép
nhén thong tin vé su ¢d an toan thong tin; phdi hop voi cong chure, ca nhan dugce
Giam ddc S¢ phan cong phu trach k¥ thuat, an ninh mang dé kiém tra, xir 1y theo
chtrc nang, nhi€ém vu duoc giao.

- B6i voi hé théng thong tin, co sd dit lidu do cac don vi truc thude quan 1y,
van hanh, thu truéng don vi chiu trach nhiém t6 chirc ki€ém tra, xir 1y ban dau va
bao cao kip thoi vé S& khi phat sinh su c6 hodc nguy co mat an toan thong tin.

- Khi phat hién sy cd c6 nguy co anh hudng dén an ninh mang, an toan di
liu hodc hoat dong ctua h¢ théng thong tin, cac phong, don vi va ca nhan lién
quan phai kip thoi thong bao dau mdi phu trach; phdi hop thuc hién bién phap
ngan chdn, han ché thiét hai, bao vé dit liéu va khoi phuc hoat dong h¢ théng
theo hudng dan chuyén mén.

- Trudng hop su ¢b vuot kha nang xur Iy hodc ¢6 du hiéu lién quan dén tan
cong mang, 10 lot dir 1iéu, bi mat nha nudce, So kip thoi bao cg’to va ph(”)i hgp vol
Cong an tinh, S6 Khoa hoc va Cong ngh¢ va co quan c6 tham quyén dé duoc
hudng dan, ho trg xur Iy theo quy dinh.

I1L. TIEN PQ THUC HIEN

1. Tir ngay ban hanh Ké hoach dén ngay 15/11/2026

- Céac phong, don vi t6 churc pho bién, quén tri¢t K& hoach dén cong chic,
vién chire, nguoi lao dong.
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- Ra soat, x4ac dinh dau moi va trach nhiém cua cac phong, don vi, cad nhan
trong cong tac bao dam an ninh mang, an toan thong tin.

- T chure ra soat ban dau hién trang ha tang cong nghé thong tin, hé théng
thong tin, co s& dit liéu thudoc pham vi quan ly, st dung.

2. Tir ngay 16/11/2026 dén ngay 15/12/2026

- Tap trung trién khai cac bién phap bao dam an toan hé thong thong tin, ha
tang cong ngh¢ thong tin; ra soat tai khoan, phan quyén, sao luu dir li€u va cac
bién phap bao v¢ thiét bi dau cuoi.

- Ra soat viéc quan ly, khai théac, st dung dir li€u c& nhan, dir liéu chuyén
nganh va tai li¢u c6 ndi dung bi mat nha nudc.

- T6 chtic tuyén truyén, pho bién cac quy dinh va k¥ ning bao dam an toan
thong tin cho cong chirc, vién chirc, nguoi lao dong.

- Kip thoi khic phuc cac ton tai thudc tham quyén; bao cdo, dé xuat xir 1y
do1 voi cac ndi dung vugt tham quyeén.

3. Tir ngay 16/12/2026 dén ngay 31/12/2026

- Tiép tuc duy tri cac bién phap bdo ddm an ninh mang, an toan thong tin;
kiém tra viéc thuc hién cac nhiém vu da dé ra.

- Téng hop, danh gia két qua thuc hién Ké hoach; bao céo cép co tham

N

quyén khi c¢6 yéu cau.
IV. TO CHUC THUC HIEN
1. Van phong S¢&

- La dau mdi tham muu Lanh dao S& td chire trién khai, theo ddi, don ddc
viéc thuc hién Ké hoach ndy; huéng dan cac phong, don vi thuc hién cac noi
dung lién quan dén bao dam an ninh mang, an toan thong tin trong pham vi chirc
nang, nhiém vu dugc giao.

- Chu tri ra soat hién trang ha tang cong nghé thong tin, mang ndi bd, may
chu, thiét bi bao mat, thiét bi dau cudi va cac h¢ thong thong tin tai co quan S&;
phoi hop voi cd nhan duge phan cong phu trach ky thuat, an ninh mang dé xuat
bién phap bao dam an toan thong tin.

- Tham muu Giam dbc S phan coéng bang vin ban céng chirc, ca nhan phy
trach ky thuat, an ninh mang tai co quan S&; lam dau moi ti€ép nhan, phoi hop xtr
1y thong tin vé€ sy cO an toan thong tin.

- Theo doi, téng hop két qua thyc hi¢n cua cac phong, don vi; tham muu So
bdo cdo co quan c6 tham quyén theo quy dinh.

2. Cac phong chuyén mon, nghiép vu thugc S&

- Can ctr chtic nang, nhiém vu duoc giao, t6 chirc thuc hién cac noi dung
cua Ké& hoach; chiu trach nhiém vé viéc quan 1y, khai thac, st dung va bao vé
thong tin, dir liéu thude linh vuc phu trach.
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- Ra soat viéc quan 1y, str dung tai khoan, quyén truy cép, dit liéu chuyén
nganh va cac hé thong thong tin phuc vu cong tac chuyén mon; kip thoi thong
bao cho Van phong S¢ khi phat hi¢n nguy co hodc sy c6 mat an toan thong tin.

- Quan triét cong churc thudoc phong chap hanh nghiém cac quy dinh vé an
ninh mang, an toan thong tin, bao v¢ dit li¢u ca nhan va bi mat nha nudec.

3. Cac don vi truc thugc S&

- Can ctr chitc nang, nhiém vu va pham vi quéan 1y, van hanh hé théng thong
tin, co so dit li¢u cia don vi, chi dong trién khai cac bién phép bado dam an ninh
mang, an toan thong tin theo quy dinh.

- Phan céng dau mdi phy trach cong tac an toan thong tin; chiu trach nhiém
quan ly tai khoan, thiét bi, dir liéu va viéc khai thac, st dung cac hé thong thong
tin thugc pham vi quan 1y cta don vi.

- Chul dong kiém tra, phat hién, xtr Iy cac nguy co mat an toan thong tin;
kip thoi béo cao S& dbi vai su cd nghiém trong hodc ndi dung vuot tham quyén.

4. Cong chirc, vién chirc va nguoi lao dong thudc S&

- Nghiém tac chap hanh cac quy dinh vé an ninh mang, an toan thong tin,
bao v¢ dir li€u ca nhan va bi mat nha nudc trong qua trinh thuc hién nhiém vu.

- C6 trach nhiém bao vé tai khoan, mat khau, thiét bi duoc giao; khong tu y
cai dat phan mém, két ndi thiét bi khong bado dam an toan hodc thuc hién cac
hanh vi ¢6 nguy co gy mat an toan thong tin.

- Kip thoi théng bao cho dau mdi phu trach khi phat hién dau hiéu bét
thudng, nguy co mat an toan thong tin hodc sy ¢ lién quan dén hé théng thong
tin, dir liéu.

Trén day la K& hoach trién khai thuc hién cong tac bao dam an ninh mang,
an ninh dir liéu Quy IV nam 2026 ciia S¢ Xay dung. Yéu cau Trudng cic phong,
Thu truéng cac don vi truc thude va toan thé cong chic, vién chirc, ngudi lao
dong nghiém tac trién khai thuc hién./.

Noi nhén KT. GIAM POC
- Cong an tinh (bao cao); o HO GIAM POC
- GDb, cac PGD Sg¢; .

- Céac phong CMNV S¢;
- Cac don vi thudc So;

- Luu: VT, VP(Dﬁng).
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