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	UBND TỈNH QUẢNG NGÃI
	CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM

	SỞ XÂY DỰNG
	   Độc lập - Tự do - Hạnh phúc 

	Số:          /SXD-VP
	Quảng Ngãi, ngày     tháng 4 năm 2025

	V/v tăng cường công tác bảo đảm an toàn thông tin, an ninh mạng trong thời gian nghỉ lễ ngày Chiến thắng 30/4 và ngày Quốc tế lao động 01/5 năm 2025
	                                                                                                                

	
	Kính gửi: Các phòng, đơn vị thuộc Sở  


Theo Công văn số 1868/CAT-ANM ngày 04/4/2025 của Công an tỉnh về việc tăng cường công tác bảo đảm an toàn thông tin, an ninh mạng trong thời gian nghỉ Giỗ Tổ Hùng vương, Lễ 30/4 - 01/5/2025; để tăng cường công tác bảo đảm an toàn thông tin, an ninh mạng trong thời gian nghỉ lễ ngày Chiến thắng 30/4 và ngày Quốc tế lao động 01/5 năm 2025, Giám đốc Sở yêu cầu Trưởng các phòng, đơn vị thuộc Sở triển khai thực hiện một số công việc sau:
1. Tiếp tục tổ chức tuyên truyền, nâng cao nhận thức cơ bản kỹ năng về an toàn thông tin mạng, cảnh giác về thông tin xấu độc, tin giả và thông tin lừa đảo trên không gian mạng cho công chức, viên chức và người lao động.

2. Chỉ đạo, quán triệt công chức, viên chức, người lao động thường xuyên thay đổi mật khẩu tài khoản thư điện tử công vụ, đảm bảo mật khẩu đủ mạnh (đảm bảo mật khẩu có ít nhất 8 ký tự và bao gồm: Chữ hoa, chữ thường, ký tự đặc biệt và chữ số), không lưu giữ mật khẩu trên trình duyệt Internet; tuyệt đối không sử dụng thư công vụ của tỉnh để đăng ký vào các mạng xã hội, diễn đàn và các trang thông tin công cộng khác.
3. Giao Văn phòng Sở, Thanh tra Sở và các đơn vị thuộc Sở:

- Rà soát các hệ thống thông tin, bảo đảm các hệ thống thông tin được triển khai đầy đủ các biện pháp bảo vệ theo cấp độ an toàn; thực hiện rà soát các chính sách an ninh đối với hệ thống tường lửa, hệ thống phát hiện xâm nhập, hệ thống phòng chống mã độc; cập nhật hệ điều hành máy chủ, ứng dụng, dịch vụ và các hệ thống công nghệ thông tin khác; cử cán bộ kỹ thuật trực giám sát 24/7; chủ động theo dõi thường xuyên, liên tục các hệ thống giám sát an toàn thông tin tập trung, hệ thống phòng, chống mã độc tập trung đảm bảo xử lý, khắc phục kịp thời tấn công mạng, cảnh báo mã độc được xác minh.
- Chủ động thực hiện kiểm tra, đánh giá, phát hiện và khắc phục lỗ hổng bảo mật; săn lùng mối nguy hại và bóc gỡ phần mềm độc hại cho toàn bộ máy chủ, máy trạm trong hệ thống thông tin; trong đó, cần ưu tiên các hệ thông tin có địa chỉ IP nằm trong danh sách IP mạng Botnet được các đơn vị chức năng cảnh báo. Rà soát, cập nhật đầy đủ các bản vá lỗ hổng bảo mật cho hệ thống thông tin.
Thông tin liên hệ khi cần thiết: Ông Huỳnh Tấn Dũng, Nhân viên kỹ thuật - Văn phòng Sở, điện thoại: 0976.750.425; thư điện tử: htdung-sxd@quangngai.gov.vn
Yêu cầu các phòng, đơn vị thuộc Sở nghiêm túc triển khai thực hiện./.
	Nơi nhận:                              

- Như trên;

- Công an tỉnh (p/hợp);
- GĐ, PGĐ Sở;

- Lưu: VT, VP(Dũng).
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